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IT Spezialist aus Leidenschaft

CYBER KRIMINALITAT.

Empfehlungen zum Vorbeugen von Hacker-Angriffen:

e Ein Passwort ist grundsatzlich zu wenig (12 Zeichen, Zahlen und Buchstaben sollten es sein), 2 FA ist
besser - so wie bei der Bank mit 2 Stufen

e ein Passwort verwende ich genau fiir einen Dienst. Also besser fiir JEDE online-Anmeldung ein an-
deres Passwort verwenden — GANZ WICHTIG - fur die E-Mail Accounts immer wieder Passwort an-
dern und eben unterschiedliche nutzen.

e Passworter von Hand aufschreiben, behandle die Zettel aber vorsichtiger als 1000 er Noten! Nicht
im Compi oder Handy !

e Kannich oder mein IT Dienstleister Funktionalitaten (Zahlungen, Surfen, Produktion, Datenhaltung,
Telefonie, Virtualisierung, Haussteuerung) netzwerktechnisch trennen? Auch verschiedene Schnitt-
stellen einfligen

e Ich gebe Informationen Giber meine Unternehmensstruktur spartanisch preis. Immer nachfragen!!!
Auch wenn der Chef in den Ferien ist!!!

e Bezlglich Auftragen fir zu leistende Zahlungen oder unerwarteten per E Mail versendeten Rech-
nungen richte ich eine Rlckfrage férdernde Firmenkultur ein. E Mail ganz genau prtifen

¢ Im Falle einer eben bemerkten Attacke oder ein befallenes Dokument gedffnet - SOFORT alle - alle
Gerate vom Netz (Handy Flugmodus) und der Elektrizitat trennen. Router ausschalten. Und profes-
sionelle Hilfe holen.

Data Defence

Wie bereits im Mai 2019 kommuniziert, empfehlen wir alternativlos eine funktionierende Data-Defence-
Strategie. Dies ist eine Sicherheits-Strategie, die in 2 Kriterien aufgeteilt werden kann - Daten Sicherung
und Schadensversicherung.

Schadensversicherung (Empfehlung, Information)

Diverse Versicherungen bieten umfassende Losungen fiir Eigen- und Drittschaden an, sollten die beste-
henden Schutzeinrichtungen wie Firewall, Virenschutzprogramme etc. von Hackern umgangen worden
sein. Cybererpressung und Phishing sind heute leider Realitat und nehmen jahrlich rasant zu.
Informiert Euch bei Eurem Anbieter fiir Versicherungsmaglichkeiten.

Daten Sicherung
Zum Schutz von wichtigen Firmendaten sollten ALLE Geschaftsdaten gesichert werden.
Die SR GmbH bietet weiterhin eine kostenglinstige Datensicherung zu Mount10 an, dem Swiss Fort Knox.

Durch hochsichere und topmoderne Sicherung mit dem bewahrten SR-Datamanagement kombiniert, er-
maoglicht einen bestmdglichen und vollautomatischen Schutz vor Datenverlust.

In diese Sicherung werden ALLE SR-Daten (alle Saisondatenbanken und ini-Einstellungen) gesichert. Der
Prozess wird rund um die Uhr von Spezialisten Gberwacht und sichergestellt. Wenn erwiinscht, kdnnen
noch weitere, wichtige Daten eingebunden werden.

Zogert nicht, uns bei Fragen zu kontaktieren. Wir wiinschen uns das sicherste Arbeiten fiir Euch!
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